


Prav ta trenutek tehnologija 5citi vas racunalnik: pozarni zid,

zasCita pred virusi in celo moznost Sifriranja podatkov. Toda
neprecenljivi podatki, ki jih tiskate, faksirate ali posiljate? Ti se
z lahkoto izgubijo, poskodujejo ali so ukradeni. Cas je, da
zavarujete tezko pridobljene podatke, pomembne za vase

poslovanje.

Cas je, da zavarujete
tudi dokumente v vasi

pisarni.

Ne morete biti povsod

Podatki na papirju se nenehoma pretakajo
po vasi delovni organizaciji: kopirajo jih,
tiskajo, faksirajo, posiljajo s kurirjem,
shranjujejo, posredujejo drugim. Medtem
ko se lahko del tega pretoka dokumentov
konca srecno, pa velik del ni nikoli
namenjen branju, uporabi ali kopiranju s
strani zaposlenih, dobaviteljev, strank, ali
Se huje, konkurence. Seveda ne morete
nadzorovati vsakogar in vsak napravo - zato
vase podjetje potrebuje primerno zascito
dokumentov.

Ne gre le za stroske

Obstaja statisti¢ni podatek, katerega
omalovazevanje si ne more privosciti
nobeno podjetje. Med stroski, povezanimi s
krsitvijo zaupnosti podatkov, se jih nadvse
unicujocih 36% nanasa na izgubo poslov*.
To je posledica dejstva, da zloraba podatkov
lahko prizadene zaupanje strank in
zaposlenih in vodi k izgubi zaupanja v vaso
organizacijo pri delnicarjih ali strankah.

V Casu, ko se postavljajo zahteve ali
predpisujejo zakoni za zagotovitev varnosti
in integritete podatkov, ki jih podjetja
hranijo, ni varnost dokument vec zgolj
opcija: postala je nuja.

Vecplastna zascita

Canon ponuja celostni pristop k varnosti
dokumentov, ki zagotavlja, da to, kar ne
sme biti videno, uporabljeno ali kopirano,
tudi v resnici ne bo. Zascita sega od
skeniranja papirnih dokumentov do
uporabe digitalnih dokumentov in naprej do
tiskanja zaupnih podatkov na papir. Toda
tehnologija sama Se ne more zagotoviti
100% varnosti. Podjetja morajo vpeljati tudi
interna navodila in smernice glede
organizacije in zaposlenih in tako kar
najbolje poskrbeti za optimalno varnost
zaupnih dokumentov. Na primer:

e Nadzor nad dostopom do tiskalnikov s
pravili, kdo sme tiskati, skenirati in
kopirati dokumente

e Klasificiranje dokumentov, ki omogoca
razloevanje med internimi, javnimi in
zaupnimi dokumenti

e Postavitev veCnamenskih tiskalnikov na
varna, zavarovana in nadzorovana mesta

Canon razpolaga z znanjem in izkusnjami, s
katerimi vam lahko pomaga pri vpeljevanju
resitve za zascito dokumentov, ki pokriva
vse omenjene elemente.




NASA ZASCITA VAM POMAGA
NA TREH POMEMBNIH
PODROCJIH:

Zaupnost

Jamstvo, da kljucni poslovni podatki, od
racunov do strateskih nacrtov, v fizicnem in v
elektronskem formatu, ostanejo zaupni.

Integriteta

Podatki ostanejo enaki izvirni obliki,
zahvaljujoc nadzoru nad spremembo ali
brisanjem s pomocjo predhodnega
pooblastila. Na mnogih podrogjih
gospodarstva je zagotovitev integritete
dokumentov zakonsko predpisana zahteva.

Razpolozljivost

Poleg varnosti zagotavljamo tudi, da so
podatki, ki jih potrebujejo stranke, na voljo,
kjer in ko je to potrebno ter v pravilni obliki.

“lzguba posla
je enaka

670

stroskov, povezanih z
zlorabo podatkov™

*Ponemon Institute 2008




Intelektualna lastnina, podatki o strankah, podrobnosti iz pogodb,
strategija podjetij: obCutljivih podatkov ni ne konca ne kraja. Zato
Canon varuje vase dokumente skozi ves njihov zivljenjski krog -
od trenutka, ko so skenirani in shranjeni, do tiskanja in uporabe.
To pomeni, da podatki, ki morajo ostati v vasih rokah ali med

Stirimi stenami vase pisarne, tam tudi res ostanejo.

Ohranjajte obcutljive

=

podatke varne znotraj Iin

ZUnaj vasega podjetja.

Zascita integritete

Canon vam pomaga ustvariti nacin
nadzora, ki pokaze, kdo je storil kaj in kdaj
(za zadostitev zakonskim zahtevam, kjer
Jje to potrebno). Spremljati je mogoce vse
aktivnosti v zvezi z dokumenti na vseh
nasih napravah. Z dodajanjem digitalnih
podpisov lahko zascitimo tudi integriteto
digitalnih dokumentov in tako prepre¢imo

nepooblasceno spreminjanje dokumentov.

Zagotovitev zaupnosti

Canonova varnost zagotavlja, da je tiskanje
dokumentov mozno le, Ce tiskalnik
»prejme« pooblastilo. Skenirane dokumente
je mogoce Sifrirati in tako poskrbeti, da
zaupni dokument ostane zaupen, Cetudi je
po nesreci poslan na napacni naslov.

Kadarkoli je dokument skeniran, kopiran ali
natisnjen, lahko podatki ostanejo tudi v
napravi. Zato Canon razpolaga z reSitvami,
ki trajno odstranijo vse podatke z internega
trdega diska naprave - in onemogocijo
dostop do ali obnovo obcutljivih podatkov.

In nazadnje, z oblikovanjem protokolov, ki
bodo v uporabi za prenos podatkov na ali
z MFP naprave, Canon pomaga zagotoviti,
da podatki niso v nevarnosti za napad med
potekom prenosa.
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erhouseCoopers iz
anjem podjetij, je

dokumenti.

Resitev

Podjetje je vpeljalo Canonovo resitev

tiskanja uniFLOW Output Manager

»MyPrintAnywhere«. uniFLOW OM zdaj

omogoca preko 1200 zaposlenim, da varno

pridobivajo tiskane dokumente s katerekoli

lokacije v njihovi zgradbi ali iz Stevilnih

pisarn v Svici - zgolj tako, da se pribliZajo

napravi za tiskanje z identifikacijsko kartico z

radijsko frekvenco (RFID).
dokumentov v ob
vsakega zaposlene




Omogocite pravi
pravim ljudem.

Ni treba, da je nadzor nad dostopom do podatkov, omejevalen ali
vsiljiv. Vendar mora zagotoviti, da imajo pravi ljudje moznost
popolnega dostopa do kriticnih poslovnih dokumentov, ko jih
potrebujejo.

Delovanje na vec nacinov Zagotavljanje razpolozljivosti

V vasem podjetju Canon s svojim Kriti¢ni poslovni dokumenti, na primer
delovanjem nadzoruje in spremlja postavke  pogodbe v digitalni obliki, morajo biti 100%
»kdo«, »kaj« in »kje« v okviru pretoka razpolozljivi, ko jih potrebujete. Canon vam
dokumentov in tako varno upravlja ta lahko pomaga, da to doseZete z moznostjo
proces. Ce je vase podjetje zavarovano od shranjevanja nepotrebnih dokumentov.
znotraj, je manj nevamosti, da se bodo Papimi dokumenti so pretvorjeni v digitalne
zaupni podatki znasli zunaj njega. podatke in shranjeni v rezervnem sistemu

na dveh razli¢nih lokacijah. To zagotavlja
vasemu poslovanju vec varnosti in odpravlja
nevarnost, da bi papirne dokumente unicila
ogenj ali voda.




STUDIJA: ADIDAS

Problem

cﬁl‘ks“

Resitev

Za Adidas Group v Herzogenaurachu v
Nem(ciji sta tehnoloSka inovacija in
oblikovanje klju¢na faktorja uspeha na
iziemno konkurencnem trziSCu. Zato mora
biti razvoj novih izdelkov zasciten z zelo
doslednim varovanjem in zaupnostjo
dokumentov. Ena od potencialnih nevarnosti
je nepooblasceno skeniranje dizajnov ali
zaupnih podatkov.

Canon je vpeljal varno skeniranje, ki zahteva
preverjanje identicnosti in je na voljo
izklju¢no zaposlenim v Adidas Skupini.
Preslikave (skeniranja) zaupnih podatkov so
lahko poslane samo na naslove v domacem
imeniku uporabnika, kar preprecuje, da bi
osebje, ki ni zaposleno v Adidasu, skeniralo
in posiljalo na elektronske postne naslove
zunaj Skupine. Dodatno so vpeljali reSitve, ki
po skeniranju omogocajo trikratni prepis
trdega diska in tako zagotovijo, da na njem
ne ostane noben zaupni podatek vec.

“Skupaj s Canonom smo
standardizirali naso
infrastrukturo tiskanja na
veCnamenskih napravah in
vpeljali resitev za zascito
zaupnih podatkov. Medtem ko
omogocamo enostavno resitev
skeniranja vsem nasim
zaposlenim, smo hkrati
poskrbeli, da je zadosceno
vsem zahtevam po zaupnosti
podatkov.”

Annette Kraus, Manager Client Services,
Global IT Operations, Adidas Group, Germany




Zavarujte vse
svoje zaupne
podatke.

Da bi lahko poiskali
pravo resitev zascite
dokumentov za
vase podjetje, nas

poklicite danes.

www.canon-europe.com/officesolutions

Canon

Canon Inc. Canon Adria d.o.o.
www.canon.com Dunajska 128a

7000 Ljubljana
Canon Europa. Slovenija
WWW.canon-europe.com Www.canon.si

English-UK Edition 00000
© Canon Europa NV 2009



